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摘  要：别名解析是发现位于同一台路由器上不同 IP 接口的技术，是网络拓扑推断的一个关键步骤，将因特网的逻辑

拓扑转换为物理拓扑从而实现虚拟空间与现实世界映射重要方法。首先介绍了 IP 别名解析的概念，分析了 IP 别名关

系的种类，然后对 IPv4 和 IPv6 的别名解析算法分别进行了详细论述，最后通过对所有算法的综合分析和对比，指出

了在未来的研究中，特别是 IPv6 别名解析中，在别名目标集合筛选、指纹选择及推断方法中应注意的问题。 
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Abstract: IP alias resolution, the procedure of identifying IP addresses belonging to the same router, is a critical step in 
Internet topology inference. It can convert the Internet logical topology into physical topology, and bridge the gap be-
tween the virtual world and real world. First the concept of IP alias resolution was introduced and the classical IP alias 
relationships were analyzed. Then the IPv4 alias resolution algorithms and the IPv6 alias resolution algorithms were dis-
cussed in detail separately. Finally, through the comprehensive analysis and comparison of all the algorithms, the research 
directions in the future especially in IPv6 alias resolution were pointed out in three folds such as alias target set selection, 
fingerprint selection and inference methods. 
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1  引言 

当前，互联网已成为人类社会的基础设施，政

治、经济、文化、科技、教育等无不因为互联网的

出现而发生深刻革命[1]。伴随着接入技术的持续进

步和硬件成本不断下降，网络深入到人类世界的任

意角落，万物互联已成为现实。为了更好地使用和

管控网络，人们迫切地希望了解网络拓扑结构[2-4]，
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网络空间测绘与态势感知成为一个炙手可热的领

域[5-9]，国内外一些知名企业纷纷开展相关研究，建

立了许多态势感知平台和知识库，如 Zoomeye、
Censys、Shodan、FOFA 等。 

在网络态势分析中，只有将测量获得的逻辑拓

扑与物理拓扑进行映射，才能将观测到的网络事件

与网络设备进行关联[10-19]，这就需要采用别名解析

技术。具体来说，别名解析技术就是从网络测量结

果中找出属于同一设备的 IP 地址集合，该项技术广

泛应用于路由器级拓扑发现、跟踪溯源和态势分析

中。别名解析在 2000 年左右曾受到广泛关注，先

后有 Mercator、iffinder、Ally 等著名的测量工具和

平台被提出，但这些测量工具和平台存在测量开销

较大和使用范围有限的问题[20-24]。由于 IPv4 地址在

2016 年已经耗尽，世界各国都在加紧推进 IPv6 网

络的建设。由于 IPv4 和 IPv6 相互不兼容，针对 IPv4
的别名解析技术无法完全适应新的网络架构，从而

涌现出一批新的研究成果。为了对别名解析技术形

成较为全面的了解，通过 EI、SCI、知网、万方等

文献检索工具对别名解析（alias resolution）、别名、

IPID、时间戳等关键词的相关论文进行了检索。在

论文检索过程中，以相关文献综述及重要的算法入

手，并将所涉及的相关文献进行了拓展阅读，检索

内容覆盖了国内外主要研究团队的最新成果。 
别名解析方法从原理上大体分为基于测量的

别名解析算法、基于推断的别名解析算法和综合方

法 3 类。基于测量的别名解析算法向不同的 IP 地址

发送探测分组，通过分析响应分组的内容或特征来

判定 2 个或多个 IP 是否属于同一台路由器。基于推

断的别名解析算法通过构建 IP 拓扑或 IP 接口名称

来推断不同的 IP 地址是否属于同一台路由器。基于

测量的别名解析方法更为准确，但是对于不响应测

量或者响应不完整的网络设备，基于推断的别名解

析算法也是一种补充。因此，综合方法是将几种别

名解析方法组合起来从而进行更为全面和准确的

判别[25]的一种方法。从技术发展过程看，别名解析

方法逐渐从 IPv4 网络发展到 IPv6 网络，从小范围

的网络扩展到整个 IP 地址空间。 

2  IP 别名解析概述 

2.1  典型的别名关系 
路由器一般有多个接口，每个接口配有不同的

IP 地址，如果用一个接口的 IP 地址代表该路由器，

则其他接口的 IP 地址称为别名[25]。 别名关系推断是

网络测量中的一个难题，该问题最早由 Pansiot 等[26]

提出。如图 1(a)所示，2 个测量点 S1和 S2测量到目的

主机 D 的路径时，得到的 IP 路径分别为

S1→…→R1
1→R'31→R4

1→…→D 和 S2→…→R2
1→ 

R3
1→R4

1→…→D。如果不能推断路由器 R'3和路由器

R3为同一台路由器，则会得到图1(b)所示的拓扑结构。

图 1 中 ( 1,2,3,4 1,2,3)j
iR i j= =， 表示路由器的接口。 

 
图 1  IP 别名关系示意 

文献[27]将所有的 IP 别名关系分为 3 种情况。 
1) 对称路由别名关系。从不同方向测量 2 条路

径，如果在网络中 2 个 IP 处于对称位置，如图 2
中的接口 IP1y和 IP2y、IP1z和 IP2z属于同一台路由器，

且互为别名，这种互为别名的 IP往往具有相同的30 bit
网络标识。 

 
图 2  IP 路径中存在对称路段的别名关系 

2) 相同后继别名关系。若测量发现的 IP 逻辑

链路<IPx，IPy>和<IPw, IPy>具有相同的后继节点，

则 IPx和 IPw 互为别名，这种情况又称为三角别名，

如图 3 所示。 
3) 平行路径别名关系。如图 4 中的 2 条路径

L1=IP1x→…→IP1y→…→IP1z ， L2=IP2x→…→IP2y→… 
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→IP2z，若 IP1y 和 IP2y 属于同一台路由器，则这种情

况称为平行别名。这种情况出现在从同一个方向进行

探测，出现负载均衡，或者由不同的路由器策略造成。 

 
图 3  IP 路径中具有相同后继的别名关系 

 
图 4  平行路径别名关系 

2.2  别名解析基本思路 
目前，别名解析算法已达 20 余种，然而从别

名解析过程来看，所有别名解析算法主要分为 3 个

环节：1) 别名集合筛选，2) 数据探测与分析，3) 别
名判定，如图 5 所示。 

 
图 5  别名解析算法的一般流程 

别名集合筛选主要指将那些可能互为别名的

IP 地址集从探测目标网络中过滤出来，从而减小搜

索范围，也称为别名过滤技术[27-28]。这种别名过滤

往往是通过分析潜在的别名关系或者 RFC 文档中

关于路由器接口的分配规范来完成的，如 Palmtree
等算法在探测的目标集合构建时就考虑如何采用

先验知识来减少测量开销。 
数据探测与分析主要依据别名判定的原理进行

数据测量与分析，如基于测量的别名解析算法通过

测量获取的响应分组的 IPID[23]、路径信息[29]、时间

戳[30]等信息，而基于推断的别名解析算法则分析网

络的路径关系[31]和拓扑[32]来为别名判定做准备。 
别名判定则是确定 2 个或多个 IP 是否为别名，

主要依据是 RFC 文档或者路由器的配置规范。伴随

着人工智能技术的发展和大数据技术的流行，一些

基于机器学习的算法也逐步得到了应用，如 TreeNet
采用决策树的思想来进行别名关系的判定 [25]；

DisCarte 算法采用析取逻辑规划来进行别名判定[33]，

AliasCluster 算法采用贝叶斯网络推断模型与链式

推理逻辑来进行别名判定[34]。 
某些别名解析算法对上述 3 个环节进行了简

化，如 Mercator[20] 、 iffinder[21] 、 Passenger[29] 、

DisCarte[33]、Pamplona-traceroute[35]等算法将前 2 个

环节合并为一个步骤，即从探测数据中获取可能的

别名集合。本文将别名解析算法分为 IPv4 别名解析

和 IPv6 别名解析两大类，再分别将两类算法进行细

分，对典型算法的原理进行阐述。 

3  IPv4 别名解析技术 

3.1  基于测量的别名解析方法 
3.1.1  基于同源地址的别名解析算法 

基于同源地址的别名解析算法是最早的一类

别名解析方法，由 Pansiot 等[26]提出，在网络拓扑

测量工具 Mercator[20]及别名解析工具 iffinder[21]中

均采用了该方法。这种方法通过主动探测来解析 IP
地址别名。根据 RFC1393[36]，向一个 IP 地址发送

一个具有较高端口号、TTL 为 255 的分组，如果返

回的“端口不可达”ICMP 分组源地址与目的地址

不同，则说明该地址与被探测的目标地址是同一台

路由器上的 2 个别名，如图 6 所示。对于 2 个可能

互为别名的 IP 地址，若响应分组的原地址相同，也

说明这 2 个 IP 地址互为别名。 

 
图 6  基于同源地址的别名解析算法原理示意 

这种别名解析方法的优点在于不会产生误判，

缺点是会受到路由器配置的影响，发现别名的完整

性不高。在不考虑网络拥塞的情况下，当出现以下

2 种情况时，该算法无法发现别名[21]：1) 如果路

由器被配置为“采用收到分组的目的地址作为响应

分组的源地址”，那么通过响应分组将无法发现别

名；2) 路由器不响应高端口的 ICMP 测量，据统

计网络中约有 10%的核心路由器从来不响应未知
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高端口的探测分组。 
为了提高 IP 别名的识别率，使用该技术时可以

通过以下 3 个方面进行优化[20-21]： 
1) 可对同一个接口重复发送多个探测分组，因

为不同时刻的响应分组会有所不同； 
2) 改变分组的封装方式，因为不同系统在探测

时返回的结果会有所不同； 
3) 从不同的地理位置发起测量，因路由策略不

同，从不同位置发起的探测响应情况会有所不同。 
基于同源地址的别名解析算法虽然是为 IPv4

网络而设计，但是经改进后可以适用于 IPv6 网络

中，适用的范围较广且准确度高。 
3.1.2  基于 IPID 的别名解析算法 

基于 IPID 的别名解析算法主要通过 IP 分组的

标识变化来进行别名关系判别。在网络中，IP 分组

是通过分组首部的标识字段（简称 IPID）来区别的，

IPID 可以标识不同 IP 分组的多个分片从而进行重

装。每个路由器都具有一个全局的计数器，每发送

一个 IP 数据分组，IPID 加 1，全局计数器为路由器

的多个网络接口所共享。由于 IPID 的值是单调递

增的，那么由同一台路由器发出的连续分组应具有

连续的 IPID 值，据此原理，当对同一台路由器的

不同 IP 地址发送探测分组时，则返回分组的 IPID
值应该是连续或者相近的。这种方法不受路由器返

回分组配置策略的影响。 
1) Ally 算法 
文献[23]在网络测量系统 Rocketfuel 中提出了

基于 IPID 值进行别名解析的工具 Ally。Ally 是在

Mercator 的基础上提出的，该算法同时综合基于相

同源地址的技术，分析路由器选择的 TTL 初始值及

路由器对速率限制(rate limiting)情形来对别名关系

进行判别。图 7 给出了 Ally 中使用 IPID 进行别名

解析的基本过程。首先，对 2 个候选 IP 地址先后发

送 2 个探测分组，从响应分组中获取的 IPID 分别

为 x 和 y。然后，对上述 2 个 IP 再发送 2 个探测分

组，获得的响应分组的 IPID 分别为 w 和 z。若返回

的 IPID 满足关系 x<y<w<z，且 w 与 x 的值十分接

近，则说明 2 个 IP 互为别名。在实际网络中，考虑

分组的乱序等因素，只要 x 与 y 之差小于一定的阈

值，仍可以认为 2 个 IP 为别名关系。Ally 算法受阈

值的影响较大，一般阈值设置为 200，可以根据发

送分组间隔长短进行调整。文献[23]的实验证实了

这种技术存在错判和解析不完全的问题。同时，这

种技术还有一个缺点，即效率比较低，需要 O(n2)
次的成对测试，在慢速网络和不响应的路由器较多

的情况下，别名解析的耗时会很长。 

 
图 7  Ally 别名判别的原理 

为了提高别名解析的效率，文献[23]对别名解

析的范围采用启发式算法进行了限定：一是采用

DNS 系统中的层次化命名，对高度相似的域名进行

别名判定，如 chi-sea-oc12.chicago.isp.net 与 chi-sfo- 
oc48.chicago.isp.net；二是对于返回的 TTL 值较为

接近的 IP 进行别名关系判定；三是利用别名的传

递关系进行判定，如若 IP1 与 IP2 互为别名，IP2 与

IP3 互为别名，则说明 IP1 与 IP3 互为别名。 
Ally算法的不足之处在于容易受到网络性能影

响，从而导致分组乱序，其应用范围受到路由器是

否采用共享 IPID 计数器的制约。 
2) RadarGun 算法 
Bender 等[37]发现共享一个 IPID 计数器的 2 个

IP 接口，在相近时间段内其响应分组的变化趋势十

分接近，从而提出了算法 RadarGun。该算法不再对

IPID 值的连续性进行比较，而是为每个 IP 进行一

组探测，分析不同 IP 响应结果构成的 IPID 时间序

列变化趋势的近似性。若变化趋势一致，则认为 2
个 IP 互为别名，否则不是别名关系，如图 8 所示。

RadarGun 具体做法如下。 
① 首先，对于 n 个待判别的 IP 接口，不是针

对每 2 个进行测量，而是针对每个 IP 进行一个序列

的探测，从而得到不同的 IPID 序列。设存在 3 个

IP 地址 IPa、IPb、Pc，RadarGun 依次对 3 个 IP 进行

测量，返回的 IPID 序列如下：A1, B1, C1, A2, B2, 
C2, …。如此，针对每个 IP 得到一个 IPID 序列，

以 IPa为例，表示为{ti, Ai}，其中，ti表示第 i 时刻，

Ai表示第 i 时刻的 IPID，0<i<N，N 表示测量的次数。 
② 为了保证算法的有效性，RadarGun 会过
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滤一些无效的序列，如不响应的分组超过整个序

列 25%的、IPID 为 0 或常数的、IPID 为非线性

序列的[37]等序列。 
③ 对任意 2 个有效的序列引入采样距离函数

进行检验，具体如下。 
对于任意 2 个序列{ti, Ai}、{tj, Bj}，若 tA,i<tB,j < 

tA,i+1，采用线性插值法获得序列{ti, Ai}在 tB,j 时刻的

IPID 估值 IDA,est，然后计算 IDB,j 与估值的距离 δB,j = 
|IDA,est −IDB,j |，采用同样的方法计算 δA,j，最后计算

2 个序列的平均距离，如式(1)所示。 

 
, ,

, =
| | | |

A i B i
i j

A B A B

δ δ
Δ

+

+

∑ ∑
 (1) 

④ 判别2个 IP地址是否为别名。如果 ,A BΔ <200，
则 2 个 IP 互为别名；如果 ,A BΔ >1 000，则不是别名

关系；如果 200≤ ,A BΔ ≤1 000，则需要进一步分析。 

RadarGun 虽然能够解决分组乱序所带来的问

题，然而该算法仍然是基于阈值的，仍会受到网络

性能等因素的影响。 

 
图 8  RadarGun 别名判别的原理 

3) MIDAR 
Ally 和 RadarGun 虽然在一定程度上能够提高别

名的解析效率，但是要对整个 IP 地址空间或者大量

IP 地址进行解析，则需要做进一步优化。Keys 等[38]

对 Ally 和 RadarGun 算法从 2 个方面进行了改进：① 
如何对目标集进行测量，并对所有的 O(N2)个别名关

系进行判别；② 如何降低假阳率以提高别名解析的

正确性。MIDAR（monotonic ID-based alias resolution 
tool）通过优化采样间隔，引入单调边界检验函数

（MBT, the monotonic bounds test），采用多种探测方法

来提高响应率，提出多个测量点协助测量及通过滑动

平均窗口来提高算法的扩展性。 
MIDAR 的工作原理较为复杂，实际上是一个

复杂的别名解析系统，适用于大型网络测量平台及

大规模的别名解析，总体分为 5 个阶段。 
① 估计阶段（estimation stage） 
估算阶段主要解决 2 个问题：一是对不同的目

标主机选择合适的测量方法；二是确定采样时间间

隔。测量时将所有待定的 IP 地址集合平均地分配到

所有的测量点上，对每个目标 IP 采用所有的方法进

行尝试。 
② 发现阶段（discovery stage） 
发现阶段主要判断 IP 地址是否采用同一个

IPID 计数器。根据估计阶段确定的测量速度来确定

测量的滑动窗口，并采用最佳的测量方法对所有 IP
发起测量，对所有交叠时间序列进行检测。检测采

用前文所述的 MBT 算法。 
③ 消除阶段（elimination stage） 
对可能是别名关系的 IP 地址对重复使用 MBT

函数计算从而减少假阳率。为了进一步减少探测分

组，将所有的 IP 构建在一棵拓扑树上，对所有划分

在同一棵子树的 IP 别名对进行探测，每棵子树探测

10 次，其中，每棵子树的间隔不超过整个树空间距

离的 5%。实验表明这种探测仅多使用 15%的流量。 
④ 验证阶段（corroboration stage） 
验证阶段采用消除阶段的方法对所有的 IP 进

行探测，但所验证的 IP 地址仅是消除阶段不能确定

别名关系的 IP 地址集，因此输入集合更小。 
⑤ 别名推断阶段（final alias inference）  
前 3 个阶段对 IP 地址对进行了筛选，验证阶段

仅对位于同一棵子树上的 IP 接口进行别名检验，而

别名推断阶段将对所有别名的关系进行分析从而

进行综合判定。如 A 和 B 互为别名，B 和 C 也互为

别名，然而判定出 A 和 C 不是别名关系，则说明判

定中存在误判，将这些可能存在误判的别名从集合

中移除。 
4) Pamplona-traceroute 
基于 IPID 的别名解析算法研究分为 2 个方面，

一方面是不断提高算法精度，另一方面是在控制预

测精度的情况下，通过减少测量开销，提高算法效

率。Pamplona-traceroute 在上述 2 个方面进行了尝

试，将测量与推断隐含于 traceroute 测量过程，基

于 IPID的间隔和变化规律来进行别名关系推断[35]，

具体分为 3 个阶段。 
第一阶段进行测量，通过分析获取响应的 IP地址、

TTL、响应分组的 IPID 和响应分组的时间戳。该算法
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支持 UDP、TCP 和 ICMP 等 3 种不同类型的探测，

为了避免负载均衡的影响采用了成对的探测分组。 
第二阶段将所有测量数据发送到一个测量服务

器，从这些数据中筛选出采用共享 IPID 计数器的

路由器。 
第三阶段进行别名解析，将所有的分组中时间

戳较为接近的 IP 地址对按照类似于 Ally 的方式进

行分析，如 IPID 必须是单调增加的、IPID 必须小

于一定的阈值、分组的时延小于一定的阈值等。 
Pamplona-traceroute 算法将拓扑测量与别名解

析进行了融合，并通过对 traceroute 进行了改造，

从实验对比结果看该算法精度高于其他算法。但是

该算法需要大规模的测量设施并需要节点间的协

调，因此在实施过程中存在一定的困难。 
相比基于相同源地址的别名判别算法，基于

IPID 的别名判别算法可以提高别名解析的完整性，

同时具有较高准确度，但同样存在着漏判和误判的

不足，主要原因如下：① 算法中阈值的选择受到

网络性能和设备特征的影响，此外探测分组在中间

路由器重新排队等因素都会对该阈值产生影响，如

果阈值设置太大，解析的结果就会存在假阳，反之，

就会漏报；② 一些路由器会将路由器的计数器设

置为 0 或者不使用计数器，这种情况下此类算法失

效；③ 有些路由器共享一个计数器但是为每个接

口单独计数，这样互为别名的 2 个接口之间的 IPID
值就不再接近了；④ 存在与探测源跳数相同的 2 个

不同路由器具有相近的 IPID 值的情况，虽然这种

情形的概率很小。 
3.1.3  基于时间戳字段的别名解析算法 

IP 协议中包含一个预定义 IP 时间戳选项，启

用此选项后，若分组经过路由器的 IP 包含在预定义

IP 地址集中，则该路由器会在分组中添加自己的时

间戳。使用该选项时，预定义 IP 数不能超过 4 个，

而且路由器会按照预先定义的次序逐一进行标记。

据此可知，如果 2 个 IP 互为别名，所添加的时间戳

应该相同。根据上述发现，Sherry 等[30]提出了一种

基于时间戳的别名解析算法 Timestamp。 
Timestamp 算法分为 4 步：首先向所有可能为

别名的 IP 发送分组(A|AXXX)排除那些会增加额外

时间戳的分组，其中 X 表示一个不会出现在测量路

径上的 IP 地址；然后针对可能互为别名的 2 个 IP
地址 A 和 B，从不同的测量点发送 2 个探测分组

(A|ABAB)和(B|BABA)，每个探测点测量 5 次；所有

出现 4 次时间戳的 IP 地址为别名。对出现 2 次时

间戳的 2 个 IP 进行时钟测试，要求时间戳单调非

减而且 90%的时间戳都是相同的，通过时钟测试

后再判定其是否为循环路径，从而判定其是否为

别名。 
由于 Timestamp 采用了 ICMP 协议，而 ICMP

的端口不可达会引发错误直接插入探测载荷中，再

发回测量主机。Marchetta 等[39]提出的 Pythia 算法

采用 UDP 协议来构建分组，同时在一个测量过程

中引入多个别名 IP，从而减小测量开销。Pythia 算

法分为 2 个阶段：1) 预先准备阶段；2) 别名解析。

在预先准备阶段采用与 Timestamp 相近的方式获得

支持时间戳路由器及相关 IP 集合，对别名集合进行

过滤。在别名解析阶段，具体分为 3 个步骤：① 从
别名集合中选择一个 IP 地址 A 作为基准，然后提

取可能和该 IP 互为别名的 IP 集合 β；② 从 IP 集合

β 中选择 4 个 IP 构成分组(A|ABCD)，然后通过返

回的时间戳发现别名，如果 B 不是别名，将 B 从 IP
集合 β中移除，否则加入别名集合，同时重新构建

探测分组，如(A|ACDE)；③ 重复上述过程直到对

所有 IP 都进行了别名解析。与其他别名解析算法相

比，Pythia 算法一次可以最多测试 4 个 IP 地址的别

名关系，提高了别名的发现效率。 
Pythia 算法的不足是测试别名的关系数目有

限，而且仅限于网络的前几跳，因此，这种算法适

用于网络边缘靠近测量点的地方，对于距离测量点

较远的路由器无法采用该方法进行探测，需部署大

量测量节点才能得到较为全面的结果。 
3.1.4  基于路由记录的别名解析算法 

Sherwood 等[29]提了一种基于路由记录来推断

别名的算法 Passenger，该算法在 traceroute 分组的

报头中加入了路由记录（RR, record route）选项，

路由器收到分组后会将路由器地址加入到分组头

部中并更新头部的偏移量。实际上 traceroute 发现

的路径与路由记录的路径并不重合。RR 记录的是

路由器出向接口 (outgoing interface)的地址，而

ICMP 分组记录的是进向接口(incoming interface)的
地址，因此当 TTL=1 时，RR 中不会有任何记录，

而当 TTL=2 时，RR 中记录的 IP 接口就是 TTL=1
时 ICMP 分组返回地址的别名，依次类推即可以进

行别名推断，具体如图 9 所示。由于 IP 头部长度有

限，RR 记录的路径长度最多不超过 9 跳。在

traceroute 测量中引入使用分组路由记录功能具有
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以下好处：1) 从某种程度上可以发现那些不响应

ICMP 测量的路由器；2) 可以发现隐藏的路由器；

3)发现多连接的路由器；4) 发现中间路径中前 9 跳

内路径的不稳定性。 
Sherwood 等[33]又对 Passenger 算法进行了改

进，提出了 DisCarte 算法，在原有算法上引入了析

取逻辑规划（DLP, disjunctive logic programming）
对别名推断过程进行形式化表示。DisCarte 算法的

求解过程十分复杂，大致分为 2 个阶段：1) 数据预

处理，根据不同厂商对于路由记录协议的实现对数

据进行分析；2) DLP 求解，也就是将所有的判别转

换为逻辑表达式，然后进行求解。 
基于路由器记录的别名解析算法虽然引入了

新的别名解析思路，但也存在一些不足：1) 采用

RR 选项的分组会引起路由器的过滤，或被入侵检

测系统视为入侵流量；2) 不同的路由器厂商对于

RFC791[40]的实现规则不尽相同，需要对不同厂商

的协议实现细节进行分析，要考虑循环路由、防火

墙、协议实现、隐匿节点、路径长度等众多因素。

此类算法对路由器的要求较高，可以作为一种辅助

的别名解析方法，用于提高解析的正确率。 
3.1.5  基于 IGMP 的路由器别名解析方法 

随着多播技术被广泛地应用于视频、音频等领

域，越来越多的路由器开始支持网际组管理协议

（IGMP, internet group management protocol）。高歌等[41]

提出了一种基于 IGMP 的路由器别名解析方法，其

工作原理是向目标路由器发送 IGMP 组播分组中的

Ask_Neighbors 分组，目标路由器收到探测分组后

会返回给源地址一个 Neighbors_Reply 分组。根据

协议，目标路由器会将其接口信息、邻居接口的信

息及该路由器接口的相关属性信息放入返回的分

组中。以图 10 为例，测量节点对目标路由器 R1 发

起探测，路由器 R1 收到探测分组后发送一个响应

分组，此分组信息包含路由器 R1 的接口地址和接

口属性信息，以及与其相连的邻居路由器 R2~R4
的接口地址和部分接口属性信息。在某些情况下，

分组返回的所有信息并不完整，可能是部分接口信

息，因此需要对不同的端口进行探测从而保证完信

息的整性。 

 
图 10  基于 IGMP 的别名解析过程实例 

高歌等[41]提出的算法是在 mrinfo 工具上改进

而来的，原始的 mrinfo 收到一个响应分组后就停止

接收，当同时对多个目标进行探测时会导致数据丢

失。为了避免上述情况的发生，改进后 mrinfo+按
照 IP 地址对收到分组进行比对，如果收到来自相同

 
图 9  Passenger 算法原理 
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源地址的分组则丢弃，否则进行处理提取接口作为

别名。在测试环境中，此算法探测的效率和准确性方

面要高于其他别名解析算法，但是其受到路由器是否

支持 IGMP 协议的限制。根据文献[41]对 94 280 个 IP
地址的探测结果表明，仅有 9 797 个目标地址响应

探测，然而在实际网络中这个响应比例可能会更

低，并且大量的路由器会对 IGMP探测进行过滤[42]。 
此算法由于探测分组会被过滤而导致算法的

可用程度大幅下降，仅可作为一种补充性的测量方

法，无法在网络中普遍使用。 
3.2  基于推断的别名解析算法 
3.2.1  基于 DNS 域名的别名推断算法 

基于 DNS 域名的别名解析算法(DASAR, DNS 
based alias resolution)是对 IP 地址的域名进行 DNS
反向查询，然后通过域名的语义分析来推断域名的

别名关系[32]。其基本思想是，对路由器的多个接口

地址做反向 DNS 地址查询，将域名划分为不同的

段 ， 然 后 按 照 逆 序 进 行 对 比 。 例 如 ，

sl-bb21-lon-14-0.sprintlink.net 和 sl-bb21-lon-8-0. 
sprintlink.net 所对应的 IP 地址是别名，根据“lon”
可以猜测 2 个域名属于同一台伦敦的主干路由器，

而“14-0”“8-0”可能对应于路由器上的端口。 
基于 DNS 域名的别名推断算法的准确性依赖

于域名命名方式，不同 ISP 可能采用不同的命名方

式，因此对于不同 ISP 需要设计不同的推理规则，

同时域名信息更新的及时性和命名的范围都会影

响算法的使用范围。这种算法虽然简单，但是其准

确性和使用范围都有限。赵洪华等[28]对中国、日本、

韩国等国家的路由器分析表明，路由器端口采用域

名进行标注的在所有路由器端口中的比例很低，因

此，这种算法无法大规模使用，可作为一种补充性

的解析方法。 
3.2.2  基于拓扑的别名推断算法 

基于拓扑的别名推断算法利用 IP 地址的连

接关系和约束对 IP 的别名关系进行推断，其基

本方法如下：对可能是别名关系的 IP 地址对采

用 traceroute 测量路径信息，然后将这些信息构

建成一张有向图，其中，节点为路由器接口的 IP
地址，边表示 2 个 IP 地址间是否存在一条链路，方

向是从测量源到目的地址的测量方向。Spring 等[32]

总结出 2 条规则来进行别名关系分析，具体如下。 
1) 具有相同直接后继的 IP 地址可能互为别名 
一般路由器之间的连接为点对点方式，在这种

情况下具有相同直接后继的 IP 地址可能互为是别

名。通过拓扑测量获得 IPA、IPB、IPC 的连接关系如

图 11(a)所示，其中 IPC 为 IPA 和 IPB 相同后继，如

果路由器之间是点对点连接，则它们之间路由器拓

扑如图 11(b)所示。 

 
图 11  具有相同后继的 IP 地址是别名 

2) 在同一条 traceroute路径中出现的 IP地址不

是别名 
这条规则的前提是网络中不存在循环路径，对

于采用多路访问技术或交换网络连接路由器的情

形，这种方法就会产生误判。实际上这一规则并不

用于判断别名关系，而是用于排除不可能为别名关

系的 IP 地址对，从而减少测量和判别的 IP 地址对

的数目，对于一个长度为 n 的路径，此规则就可以

减少 Cn2 次判别计算。 
基于以上原则，一些利用网络拓扑结构来进行

别名关系推测的算法被提出，如 AAR[31]、APAR[43]、

Kapar[44]等。 
1)  AAR 别名解析算法 
基于上述规定，Gunes 等[31]提出了 AAR (ana-

lytical alias resolution)别名解析算法，其基本思想是

对任意一条网络路径从 2 个方向进行测量，获得该

路径上所有路由器两侧的 IP 地址，然后通过比较分

析判定往返路径中同一跳的 IP 是否满足“/30”和

“/31”的情况，对称路由如图 12 所示。 

 
图 12  对称路由示意 

Gunes 等 [31] 对 南 卫 理 公 会 大 学 （ SMU, 
Southern Methodist University）和耶鲁大学（Yale 
University）之间的往返路径采用 traceroute 进行

了测量，得到的路径如表 1 所示。通过检验，可

以发现从第 2 行到第 10 行中往返 2 个方向上的 IP
地址均满足属于“/30”或“/31”的同一个子网，

如 129.119.0.249 和 206.223.141.90 互为别名，
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206.223.141.89 和 206.223.141.69 互为别名。由此，

可以得到 SMU 和耶鲁大学（表 1 和图 13 中简写

为 Yale）的网络连接拓扑，如图 13 所示。 

表 1 trcaceroute 双向测量获得的网络路径 

跳数 
SMU 到 Yale 

（正向路径） 

Yale 到 SMU 到 

（反向路径） 

1 129.119.39.1 129.119.223.249 

2 129.119.0.249 129.119.0.250 

3 206.223.141.89 206.223.141.90 

4 206.223.141.70 206.223.141.69 

5 198.32.8.34 198.32.8.33 

6 198.32.8.66 198.32.8.65 

7 198.32.8.84 198.32.8.85 

8 192.5.89.9 192.5.89.10 

9 192.5.89.33 192.5.89.34 

10 192.5.89.70 192.5.89.69 

11 130.132.1.19 130.132.1.100 

12 130.132.252.244 130.132.23.1 

 

 
图 13  SMU 和耶鲁大学的网络连接拓扑 

Gunes 等[13]在 Abilene 网络中对 AAR 别名解析

算法进行了测试，与其他算法相比，该算法在开销

和完整性方面具有很大优势。然而，这种算法在实

际应用中存在着很大的局限性，因为其数据采集必

须是端到端的双向测量。为获得这样的数据，必须

进行端与端之间 2 个方向的协作，因此在大规模网

络中，这种方法难以实施。 
2) APAR 
为了克服 AAR 算法的不足，Gunes 等[43]又提

出一种基于分析和探测的别名解析器（APAR, an-
alytic and probe-based alias resolver）。APAR 不仅考

虑了路由器之间的点对点连接的情况，还考虑了多

个连接的情况，这就意味着必须拓展子网的范围。

该算法共分为 2 个步骤：① 从收集的路径信息中

提取可能是别名集合的数据集；② 使用别名子网

对别名进行解析。 
在子网段提取阶段，APAR 在 traceroute 探测

到的大量地址中推断子网信息。首先，将所有的

IP 地址中具有相同“/22”前缀的地址划分为一个

子网（或子集）。然后，检验这些地址是否满足正

确性约束、完整性及处理次序 3 个约束条件，其

中准确性约束是指若这个子网中的任何一个广播

地址出现在 traceroute 数据中，则该子网不为真；

完整性约束是指在 traceroute 路径中至少发现一

半的子网地址；处理次序是指首先对完整率高的

先处理，对于完整率相同的则处理涉及路径较多

的子集。 
在形成子集后，对子集的判定又有 3 个规则，

分别为：无循环路径、相同邻居节点和距离测度[45]。

无循环路径是指所有可能为别名的任意2个 IP不能

出现在同一跳路径上。相同邻居节点是指 2 个互为

别名的 IP 具有相同的前继节点或后继节点，或者这

些节点互为别名。距离测度是指从一个测量点到互

为别名关系的 IP 测量获得路径长度应该相同或者

接近。其中，最后一个规则是个可选条件，在可以

进行测量时使用。 
3) Kapar 算法 
APAR 具有更高的准确性，同时考虑了路由器

多连接的情况。Keys 等[44]对 APAR 进行了改进和

优化，提出了 Kapar 算法，该算法避免了将所有的

路径信息存储到内存中，提高了算法性能。与 APAR
相反，Kapar 算法在测量数据上通过一个检测合并

使用最少的信息，具体如下。 
① Kapar 将所有的路径数据划分为 3 跳分段

数据。 
② 通过分析路径文件生成不可能存在别名关

系的子网的列表，子网长度在 24 位以上。 
③ 为每个路径分配一个 ID，存储所有的 IP 信

息，根据这些信息可以分析是否存在循环路径。 
此外，Kapar 还从其他几个方面改进了 APAR

算法，具体如下。 
① 可以使用其他来源的别名集合，如通过指

纹解析获得的别名集合。 
② 在子网信息阶段，采用了更加严格的算法

来判定点到点的子网。 
③ 在别名推测阶段，对邻接关系采用了更加

严格的判定算法。 
④ 综合使用多个观测点获得 TTL 数据来降低

别名解析假阳率。 
总体而言，基于推断的别名解析算法在原理

上更加复杂，这些方法大多借助网络的拓扑结构

进行推断，为了获取全面的网络拓扑地址信息，
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必须进行分布式测量，从而导致算法实现起来较

为困难。因此，此类算法在有测量数据集或者分布

式平台的情况下才能更好地得到应用。 
3.2.3  基于机器学习的别名推断算法 

在前期研究的结果上，AliasCluster 算法[34]将机

器学习的方法引入到别名解析中，试图仅采用

traceroute 而不增加测量开销来实现别名解析。该算

法分为 2 个阶段，具体如下。 
阶段 1  通过 traceroute 测量收集数据，分析获

得的 3 个数据特征（IP 子网、出入度、跳数等），采

用贝叶斯网络推断模型推断 2 个 IP 互为别名的概率。 
阶段 2  考虑到一个路由器可能具有多个别名

地址或者缺乏足够推断信息，引入链式推理方法将

2 个 IP 地址视为一个聚类，如果 2 个聚类的相似性

较为接近就进行合并，从而通过推断发现新的 IP
地址别名关系。 

AliasCluster 算法采用了机器学习的方式，精

度受到参数设置影响，但是为设计新的解析算法

指明了方向，特别是在缺乏足够探测信息的网络

条件下。 
除了 AliasCluster 算法外，Grailet 等[25]提出

TreeNet 和 Sherwood 等[33]提出的 DisCarte 算法

也引入了机器学习的思想和方法，本文分别在

3.3.2 节和 3.1.4 节进行详述。 
综上所述，机器学习方法的引入使别名解析过

程中可以使用多种探测数据和指纹信息，采取更加

复杂的逻辑推理，从而提高别名解析效率，因此如

何更好地使用机器学习方法来进行别名解析将成

为新的研究方向之一。 
3.3  综合测量法 

实际上随着基于测量和基于推断两类算法研

究的不断深入，为了减少测量复杂度，提高测量

精度，一些综合性的别名探测算法被提出，如

Palmtree 算法[46]、TreeNet 算法[25]。 
3.3.1  Palmtree 算法 

Tozal 等[46]综合考虑路由器接口 IP 地址的分

配方案与同源地址 IP 别名解析的原理，在此基础

上提出了 Palmtree 算法，该算法的基本思想如下。 
1) 首先探测目标的 IP 地址是否活跃。 
2) 如果探测的目标 IP 是活跃的，则分析探测

节点到目标 IP 的跳数。 
3) 根据 RFC 4632 中路由器接口的分配方案，

对“/31”或“/30”的子网中的 IP 地址进行探测，

然后采用同源地址的方法判断别名关系。 
该算法声称可以将探测的复杂度降低到线性

复杂度，实际上在缺乏全局先验知识的情况下，其

探测复杂度也是较大的。因此，该算法可以适用于

对特定网络的别名判定。 
3.3.2  TreeNet 算法 

Grailet 等[25]提出了一种综合各种测量方法的

别名解析算法 TreeNet，该算法分为 3 个步骤：首

先，通过拓扑测量将所有的 IP 别名划分为小的集

合，从而避免了大规模探测，划分时所有 IP 节点的

路径跳数不能超过 1 跳，拓扑探测中采用

ExploreNET 算法[47]；然后，采集所有别名的指纹

信息，主要包括 TTL 值、端口不可达分组源地址、

IPID、DNS 的解析结果及时间戳信息；最后，将上

述采集的信息，按照指纹信息的可信度进行分类，

依次为 UDP 探测的响应、IPID 序号、DNS 解析结

果等，从而进行综合的别名解析。TreeNet 算法可

以看做是 iffinder、Kapar 等算法的结合体，实验证

明该算法可以采用较少的探测分组实现与

MIDAR、Kapar 类似的精度。 
TreeNet 算法需要集合多种别名解析工具，实

现方法较为复杂，但其精度和准确度都是较高的，

适用于大规模的别名解析。 

4  IPv6 别名解析技术 

IPv6 协议不仅扩展了 IPv4 地址空间的范围，

而且对 IP 分组的分组格式等方面也做了修改[48]，

如 IPv6 网络层不再支持大数据分组的再分组与重

装，而是由应用层负责完成，同时 IPv6 增强了对组

播和流控制的支持、自动配置及更高的安全性和较

小的路由表。由于种种原因，IPv6 标准虽然已经提

出了 20 多年，但是仍然没有得到广泛的部署和使用，

仅在部分骨干网络和试验网络中得到了应用[40]。随着

IPv4 地址的耗尽，IPv6 的部署进度不断加快。据统

计，全球 IPv6 的 BGP（border gateway protocol）前

缀通告呈现出指数级增长，超过 6 000 个 AS
（autonomous system）宣告了 IPv6 可达，约占所有

AS 数的 15%，因此，研究 IPv6 的网络拓扑及别名

解析正变得更加紧迫[49]。 
由于 IPv6 网络与 IPv4 网络设计上的差异，许

多可以用于 IPv4 网络的别名解析技术无法应用于

IPv6 网络。先后有一些研究者提出了基于源路由、

诱发式 IPID 的 IPv6 别名解析技术和基于前缀的别
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名解析算法，如 Atlas[50]、RMP[51]、TBT[52]、

Speedtrap[53]、UAv6[54]等算法。 
4.1  基于源路由的别名解析算法 

路由器在检查分组跳数限制之前通常会先处

理路由扩展头部。Atlas 对 2 个可能互为别名关系的

IP 地址对(x,y)，将向 y 发送跳数限制设置为到 x 跳

数的 UDP 分组。如果 2 个 IP 互为别名，则会收到

“跳数超出限制”和“端口不可达”的响应分组。

文献[51]发现在所有响应分组中，“跳数超出限制”

的响应分组主要是由路由器的注入端口产生。因

此，要发现 y 的别名，必须将分组的超时限制设置

为 y 的跳数，从测量点 V 通过 x 和 y 向目标地址 D
发起测量，才会收到来自于 y 的超时响应分组，这

样就需要一个足够大的地址集，来寻找互为别名的

IP 地址。Qian 等[55]又提出在 IPv6 分组的头部加入

一个乱序的比特序列，从而通过多个测量点发起测

量捕获别名关系。 
基于源路由的别名解析算法不足在于：1) 路由

器是否支持源路由，若不支持则方法无效；2) 上述

算法采用 UDP 协议，如果不支持 UDP 协议则方法

无效。因此，基于源路由的别名解析算法只适用于

部分路由器。 
4.2  基于诱发式 IPID 的别名解析算法 
4.2.1  TBT 算法 

Robert 等[52]利用 IPv6 的特点提出了一种诱发

式 IPID 的别名解析算法（TBT, too-big trick），其

基本过程如下。首先，测量点发送一个 1 300 B 的

数据分组，这个分组超过了 IPv6 协议MTU 的 1 280 B
限制，同时又小于 IPv4协议的MTU限制的1 500 B，
因此当接收者收到该数据分组时会将数据分组返

回给发送者。此时，测量点再根据 IPv6 协议发出

一个“Too Big”分组，探测目标收到此分组会将

发送缓存设为 1 280 B。然后，测量点再发送一个

1 300 B 的测量分组，探测目标会将分组拆分为 2
个分组进行发送并加入分段 ID。此后，测量点发送

的分组都会进行类似拆分，而同一个路由器不同端

口发送的分组的 ID 必然相近，因此可以判定出别名

关系。TBT 算法如图 14 所示。这种诱发式的别名探

测方法准确率十分高，而且减少了测量数据。 
TBT 算法虽然具有较高的准确性，但是探测的

数据量相对于 IPv4的 IPID方法的数据量要大很多，

同时探测的次数随着别名数的增加迅速增加，会带

来较大的网络负载。 

 
图 14  TBT 别名解析算法原理 

4.2.2  Speedtrap 
Luckie[53]将诱发式的 IPID 探测技术与 IPv4 别

名解析中的单调边界测试函数相结合，提出了 IPv6
的别名解析工具 Speedtrap，从而可以进行整个网络

范围内的数据 IP 别名解析。Speedtrap 别名解析的

基本过程如下。 
1) 通过测量确定响应分组中带有 IPID 的网

络接口集合，目的是过滤掉那些不响应测量和采用

随机计数器的路由器。实际上除了 Jupiter 路由器

外，华为、思科、惠普等多数路由器都响应测量。 
2) 确定哪些接口可能共享一个计数器，即哪

些 IP 位于同一台路由器上。将响应网络接口的

IPID 按照时间划分为不同的组，然后对不同的 2 个

接口地址进行探测，形成备选的别名关系集合。 
3) 将不同路由器上的计数器进行区分，对可能

是别名的 IP 进行反复测量，这样使不位于同一台路

由器的接口返回的 IPID 差距变大，若 IPID 不再满

足 MBT 约束则将其从别名集合中删除。 
4) 对 IP 别名进行探测和确认。对还在别名集

合中的任意 2 个接口进行测量，检测其是否满足

MBT 条件，从而进一步确认其别名关系。 
采用 Speedtrap 对 52 969 个 IP 接口进行了测

量和分析，共耗时 9 h，其中 5.5 h 用于确定接口的

响应分组是否包含 IPID。实验表明有 17 002 个接口

响应测量，发现了 11 181 台路由器。探测时间较

长的原因是：为了诱发路由器对 IPv6 分组进行分
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组，需要发射的分组要比 IPv4大46倍（至少1 280 B），
由于数据量较大，故探测时间较长。在真实网络

的训练集中测试发现，Speedtrap 的正确性可以达

到 99%以上。 
相对于 TBT 算法，Speedtrap 的效率得到了提

升，但是 TBT 算法和 Speedtrap 算法都需要接口共

享计数器才能实现。统计表明，在实际部署的路由

器中，仅有 32%的路由器采用共享的计数器[53]，因

此，这类算法只能适用于部分路由器。 
4.3  基于前缀的别名解析算法 

Padmanabhan 等[54]通过对 IPv6 端到端的 IP 地

址配置方式进行了研究，发现在 IPv6 中采用了与

IPv4 相似的配置方式，多数采用“/126”前缀。基

于此提出了 UAv6 算法，该算法分为 2 个阶段，具

体如下。 
1) 进行可能的别名集合探测。对一个 IP 的

“/126”子网进行探测，如果该前缀所包括的 4 个 IP
地址均能响应 ICMPv6 的探测，则不会出现任何别

名，当有 2 个 IP 地址响应时才能出现别名，设不响

应的地址为 X1、X2，返回的源地址为 Y，将其记录

下来。 
2) 对于可能的别名集合进行检测。为了检验是

否为别名，采用 traceroute 或路径的最大传输单元

来进行检测。如果某个 X1 位于 Y 的路径上后一跳，

则说明 X1 不可能为别名，反之亦然。 
UAv6 算法提出了一种新的别名解析方法，但

是该算法的复杂度较高，同时与 IPv4 中的相同源地

址方法原理基本相似，不受路由器计数器及源路由

的影响，可以与其他 IPv6 别名解析算法进行互补，

从而提高解析的全面性。 

5  算法对比与分析 

5.1  算法综合分析 
别名解析算法设计原理各异，适用于不同网络

环境。下面从算法的准确性、完整性、开销、易用

性、使用范围等几个不同的角度对这些算法进行综

合对比，从而发现别名解析算法研究趋势，如表 2
所示。 

准确性：推断的别名关系是否正确。 
完整性：对别名是否能够发现测量范围内的所

有别名关系。 
开销：用于探测别名所用探测分组的数量。当

需要发送分组越多时，网络流量和时间越多，效率

越低，反之，效率就越高。 
简易性：算法使用是否简易，是否需要很多外

部条件支持，即算法实现的难易程度。 
协议：算法适用的 IP 协议，包括 IPv4 和 IPv6。 
适用场景：算法的部署方式以及范围。 
时间：论文发表时间。 
实际上在各种别名解析算法中，主要有 3 个影

响算法使用的因素：适用范围、准确性和效率。众

所周知，如果算法能够集中部署，则大规模应用较

为容易；如果需要分布式测量往往不易实现。基于

探测的算法中，如基于同源地址的 Mercator[24]、

iffinder[25]、Alas[50]算法，基于 IPID 的 Ally[23]、

RadarGun[37]、MIDAR[38]、TBT[52]、Speedtrap[53]等

均可以通过集中部署的方式来实现，而基于图论或

拓扑的算法往往需要大规模的分布式测量来实现，

在实际操作中难以实现，因此，这些算法往往借助

于 Ark、PlanetLab 等大型测量项目才可以部署。 
为了对算法的准确性和效率有个全面的认识，

对典型算法的精度和时间效率进行了对比，结果如

图 15 所示，该结果综合了 Garcia-Jimenez[35]、

Padmanabhan[54]等实验结果。考虑到实验的差别，

本文参照相关论文进行了定性对比。从图中可以发

现基于同源地址的算法最为准确，而采用 IPID 的

算法次之，基于网络拓扑的推断算法则需要较大的

开销，同时无法保证算法准确性，在以后的算法设

计中应充分考虑上述因素。 
为了进一步说明算法的演化过程理清研究思

路，采用图形进行了展示，具体如图 16 所示。从

算法的演化过程可以发现，基于 IPID 及拓扑的算

法最多，也是发展最为迅速的研究方向，同时新

的算法综合考虑了各种要素，综合运用各种别名

指纹，而采用时间戳、路由记录字段的算法则研

究的较少。此外，可以发现针对 IPv6 的别名解析

算法由于 IPv6 的快速部署而受到重视，成为这几

年研究的热点。但 IPv6 别名解析算法主要集中在

IPID 或者是同源地址的方法，而采用拓扑推断的

算法较少。这主要是因为 IPv6 在近几年才得到了

大规模部署，其测量数据较少，缺乏必要的数据

支撑。 
5.2  未来研究方向 

通过前文分析可以发现 IPv4 别名解析研究

比较成熟，而针对 IPv6 的研究则处于起步阶段，

为此结合别名解析中的 3 个阶段提出如下建议。 
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图 15  不同算法精度和复杂度的对比 

1) 别名空间的选择 
别名空间选择目的在于缩小可能互为别名

的 IP 地址范围，从而减少探测开销，提高解析

效率。在 IPv4 空间中，由于地址空间有限，随

着计算能力的提高和网络带宽的扩展，一些快速

扫描技术如 Zmap[56]、Masscan[57]等可以在很短

时间内实现对网络空间的扫描，从而为 IPv4 的

别名解析提供数据支撑。但是，IPv6 地址空间十

分巨大，按照现有的扫描速度需要 1030 年才能扫

描结束[58]。在如此稀疏的 IP 地址空间中要想缩

小别名的搜索范围有 2 种方法，一是挖掘路由器

别名分配规律，二是通过全量测量发现所有活跃

IP 地址。 
针对如何发现路由器别名的分配规律，文献[38]

对 IPv4 别名进行了分析。图 17 是 22 515 对 IP 别

名中 2 个 IP 地址的距离的累计分布概率，即 2 个互

为别名的 IP 地址如果将其转换为整数后的差异。从

图中可以发现在一个“/24”（即 IP 之间的差小于

表 2 别名解析技术对比 

算法名称   原理      准确性 完整性 开销 简易性 协议 适用场景 发布时间

Mercator[20] 同源地址 高 较低 O(n2) 容易 IPv4 集中，全网络 2000 

iffinder[21] 同源地址 高 较低 O(n2) 容易 IPv4 集中，全网络 2001 

Alas[50] 同源地址 高 较低 O(n2) 容易 IPv4+IPv6 集中，全网络 2001 

Ally[23] 同源地址+IPID 中 较低 O(n2) 较容易 IPv4 集中，全网络 2002 

DASAR[32] DNS 解析 高 较低 O(n2) 容易 IPv4 集中，全网络 2004 

AAR[31] 图论 中 高 O(n2) 难 IPv4 分布式，全网络 2006 

Passenger[29] RR 中 中 O(n2) 难 IPv4 集中，网络边缘 2006 

RadarGun[37] IPID 中 中 CO(n) 较容易 IPv4 集中，全网络 2008 

DisCarte[33] RR 高 中 O(n2) 难 IPv4 集中，网络边缘 2008 

APAR[43] 图论 中 高 O(n2) 难 IPv4 分布式，全网络 2009 

Kapar[44] 图论 中 高 O(n2) 难 IPv4 分布式，全网络络 2010 

Timestamp[49] 时间戳 高 低 O(n2) 简单 IPv4 分布式，网络边缘 2010 

Palmtree[46] 综合 高 低 O(n) 简单 IPv4 集中，整个网络 2011 

Pythia[39] 时间戳 高 低 O(n2) 简单 IPv4 分布式，网络边缘 2013 

MIDAR[38] IPID 中 中 CO(n2) 较容易 IPv4 集中，部分网络 2013 

AliasCluster[34] 图论 中 中 CO(n2) 容易 IPv4 分布式，全网络 2013 

Pamplona-traceroute[35] IPID 高 高 Cn+O(n2) 难 IPv4 分布式，全网络 2013 

TreeNet[25] 综合 高 低 Cn+O(n2) 复杂 IPv4 集中，部分网络 2017 

RMP[51] 同源地址 中 较低 O(n2) 容易 IPv4+IPv6 集中，部分网络 2010 

Mrinfo+[41] IGMP 高 低 O(n) 简单 IPv4+IPv6 集中，部分网络 2012 

TBT[52] IPID 高 高 CO(n2) 难 IPv6 集中，部分网络 2013 

Speedtrap[53] IPID 高 高 CO(n2) 难 IPv6 集中，部分网络 2013 

UAv6[54] ICMP 高 中 CO(n) 简单 IPv6 分布式，部分网络 2015 
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128）位 IP 子网内互为别名的 IP 地址不足 30%，而

一个“/16”（即 IP 之间的差小于 65 536）位子网中

互为别名的 IP 地址约为 50%，这说明即便在密度很

高的 IPv4 网络中，IP 地址别名的距离也较大。在 IPv6
网络中，IP 地址资源更为丰富，因此试图发现路由器

的别名的分配规律来缩小别名的探测范围变得更加

困难。 

 
图 17  IP 别名之间的距离累计分布函数 

针对如何发现所有活跃 IP 地址的问题，解决

方案为实现对 IPv6 空间的快速探测，从而根据

IPv6 的接口分布规律来进行别名关系搜索。关于

IPv6 地址空间的快速探测研究有很多[59]，如 DNS
解析、被动流量解析、traceroute 测量等方法。据

统计，在国外 IPv6 网络较为普及，如美国、印度

等超过 50%的流量为 IPv6 流量，而探测发现的活

跃 IPv6 地址仅有 5×107 个[60]，仅为一小部分，

因此未来如何快速探测活跃 IP 地址是影响 IP 别

名解析效率的关键。 

2) 算法指纹特征的选取 
在进行别名解析算法的设计过程中，最主要的

是设计别名识别的指纹特征。图 16 给出了主要别

名解析算法的演化过程，这些算法大致可以分为 3
类，即基于 IPID 的算法、基于拓扑推断的算法及

其他算法。其中前两类算法由于得到了多数路由器

的支持而得到了广泛的应用，而基于路由记录、

IGMP 协议的算法由于多数路由器不支持甚至禁

用，很难进一步研究。因此，在算法的指纹选择时，

要选择更加具有代表性的指纹特征才能使算法在

更加广泛的范围中应用。实际上，目前算法采用的

很多指纹特征并没有得到广泛的支持。 
Salutari 等[61]通过大规模测量研究了路由器采

用 IPID 的情况，发现大多数路由器或主机采用常

数 IPID（39%）或局部计数器（34%），采用全局计

数器的约占 18%，无规律的约占 7%和采用随机数

IPID 的约占 2%。在五类 IPID 中，只有采用全局模

式的路由器才能用于定位，这一测量结果说明采用

IPID 进行大规模的别名解析并不具有普适性。同

时，Marchetta 等[62]对 1 400 多个 AS 中 32.7 万个

目标进行了测量，经分析发现有 32.4%的路由器

支持时间戳字段。这说明目前作为 IP 别名解析

的主要方向的基于 IPID 的方法仅能发现较小一

部分的别名，而要提高 IP 别名解析的准确性，

则要借助于全面的指纹特征。特别是针对 IPv6
协议进行深入分析，发现其在路由记录、组播协

议、时间戳等方面的特征，丰富别名判别的指纹

特征集合。 

 
图 16  别名解析算法演化过程 
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3) 基于机器学习的判定方法 
别名解析本质上是一个判别问题，即判定 2 个

或者多个 IP 是否互为别名，其判别依据是 IP 的域

名、TTL、拓扑位置、IPID 连续性、出入度等，然

而由于网络中情况十分复杂，无法采用一种方式进

行全面的分类，或者无法获得完整的数据，必须采

用多种指纹相结合的方式。在机器学习中，有很多

基于多特征分类或判别的方法，或者实现复杂推理

的算法，机器学习技术的引入应重点考虑以下 2 个

方面。 
① 不再借助于一个单独的特征而是多个指纹

特征，因此需要构建全面的推理过程，如算法

DisCarte 中采用了析取逻辑规划[33]，用以进行复杂

逻辑的推理，从而提高算法判别的全面性。 
② 在算法中应当考虑不完全信息的处理，比

如在拓扑分析中往往需要借助于大规模分布测量，

但是现实中无法实现，如 AliasCluster 算法中采用

的链式推理逻辑，就可以避免信息不完全所带来的

别名误判。因此，在推理中采用不确定性决策、灰

色理论、贝叶斯网络、决策树等方法来构建完善的

推理过程。 

6  结束语 

别名解析技术是实现网络空间从逻辑拓扑到

物理拓扑映射的关键步骤，同时也是网络空间测量

领域的技术难题。由于缺乏大规模的数据验证，别

名解析技术的准确性一直受到质疑。然而由于网络

空间安全战略的需要，必须进一步提高别名解析算

法的性能。别名解析不仅需要深入了解网络协议细

节、IP 地址分配规律和网络拓扑知识，还需要借助

于大规模网络测量基础设施进行数据测量、收集及

分析。特别是随着 IPv6 的广泛部署，在测量和分析

上出现了许多新的问题，如在 IPv6 网络空间中实现

别名集合快速获取，低开销的快速测量、别名关系

的准确推断等。要解决这些新问题就必须采用新的

方法，在算法的设计中应当采用多种特征信息，引

入机器学习的方法，从而提高别名解析的准确性和

完整性，为网络空间拓扑构建、态势感知、追踪溯

源等业务应用提供数据支撑。 
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